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Politica de Seguranca da Informacao do Cefet/RJ

Institui a Politica de Seguranca da Informa-
cdo, aplicavel a todas as unidades do Cen-
tro Federal de Educacdo Tecnoldgica Celso
Suckow da Fonseca. Esta politica devera
ser adotada e cumprida por todos os servi-
dores, colaboradores, consultores externos,
estagiarios, alunos e prestadores de servico
que exercam atividades ou tenham acesso a
dados ou informacdes no ambiente do Ce-
fet/RJ.

Secao |
Do Objetivo

Art. 12 A Politica de Seguranca da Informacdo (POSIN) do Centro Federal de Educac3o
Tecnolégica Celso Suckow da Fonseca (Cefet/RJ) tem por objetivo estabelecer principios,
diretrizes, responsabilidades e praticas para a protecdo da informacdo e para o uso seguro
dos ativos, recursos e ambientes de tecnologia da informacdo e comunicacdo que a
suportam, de modo a garantir a confidencialidade, a integridade, a disponibilidade e a
autenticidade das informacoes.

Paragrafo tnico. A POSIN visa assegurar o uso adequado das informacdes e dos
recursos tecnolégicos a elas associados, mitigar riscos a seguranca da informacdo
e promover o cumprimento da Lei Geral de Protecdo de Dados Pessoais (LGPD) e
das demais normas vigentes.

Secao I
Do Escopo

Art. 22 A POSIN aplica-se aos ativos de informacdo do Cefet/RJ e aos ativos, recursos,
servicos e ambientes de tecnologia da informacdo e comunicac3o utilizados para criar,
processar, armazenar, transmitir, custodiar, proteger ou disponibilizar informacdes no
ambito institucional.

Art. 32 A POSIN aplica-se em todas as instalacoes fisicas e ambientes tecnolégicos
administrados ou utilizados pelo Cefet/RJ e abrange os aspectos estratégicos, estruturais,
organizacionais e operacionais necessarios a seguranca da informacdo, servindo de base



para a elaboracdo dos demais documentos normativos integrantes de seu campo de
atuacao.

Art. 42 As diretrizes, normas complementares e manuais de procedimentos da PO-
SIN do Cefet/RJ aplicam-se a toda a comunidade institucional, em seus diversos niveis
hierarquicos e vinculos, incluindo colaboradores, servidores, contratados, parceiros e ter-
ceiros que oficialmente executem atividades vinculadas a atuacdo do Cefet/RJ e que,
em qualquer momento, necessitem utilizar ativos, recursos ou servicos de tecnologia da
informac3o e comunicacao.

Art. 52 Os contratos, convénios, acordos e outros instrumentos congéneres celebrados
pelo Cefet/RJ deverdo observar esta POSIN.

Secao Il

Dos Termos e Definicoes

Art. 62 Para os fins desta Politica, consideram-se:

| — Ativo de informac3do: dado, informacdo ou conjunto informacional de interesse
institucional, independentemente do meio em que esteja armazenado, processado,
transmitido ou disponibilizado.

Il — Ativo de tecnologia da informacdo e comunicacdo: equipamentos, dispositivos,
sistemas, aplicacdes, servicos, redes, infraestruturas, ambientes computacionais e
demais recursos tecnoldgicos utilizados para suportar o tratamento, o armazena-
mento, a transmiss3o, a protecdo ou a disponibilizacdo de informacdes.

[1l — Usuario de informac3o: pessoa fisica que, em razdo de vinculo funcional, aca-
démico, contratual, eventual ou autorizado, utilize, acesse, manuseie ou administre
ativos de informacdo do Cefet/RJ.

IV — Proprietario do ativo de informac3do: unidade ou autoridade responsavel pela
definicdo da finalidade, classificacao, nivel de criticidade, regras de acesso e requi-
sitos de protecdo de determinado ativo de informacao.

V — Custodiante do ativo de informac3o: unidade ou agente responsavel pela
guarda, operacdo, manutenciao ou suporte técnico do ativo de informacdo, em
conformidade com as diretrizes estabelecidas pelo seu proprietario.

VI — Incidente de seguranca da informacdo: evento confirmado ou sob suspeita
que comprometa ou possa comprometer a confidencialidade, a integridade, a dis-
ponibilidade ou a autenticidade da informacdo ou dos ativos que a suportam.

VII — Incidente fisico de seguranca da informac3o: incidente de seguranca da in-
formacao relacionado a ambientes, instalacdes, documentos, midias, equipamentos
ou outros elementos materiais, sem prejuizo de seus reflexos sobre informaces em
meio digital.

VIII — Incidente cibernético: incidente de seguranca da informacao que envolva sis-
temas, redes, servicos digitais, dispositivos computacionais, ambientes tecnolégicos
ou ativos de tecnologia da informacdo e comunicacao.

IX — Vulnerabilidade: fragilidade, deficiéncia ou condicao de ativo, processo ou
controle que possa ser explorada, intencionalmente ou nao, para comprometer a
seguranca da informacao.



X — Homologacdo: procedimento formal pelo qual a instituicao verifica e declara
que determinado recurso de tecnologia da informacdo e comunicacao atende aos
requisitos técnicos, de seguranca, interoperabilidade, licenciamento e suporte defi-
nidos para seu uso institucional.

Xl — Autorizacdo excepcional: permissao formal, motivada, temporéria e regis-
trada, concedida pela autoridade competente para uso de recurso, solu¢cdo ou pro-
cedimento n3o homologado, mediante justificativa, analise de riscos e definicdo de
responsabilidades e salvaguardas.

XII'— Terceiro: pessoa fisica ou juridica sem vinculo estatutario ou empregaticio
direto com o Cefet/RJ que, por contrato, convénio, parceria, cooperacdo, pesquisa,
extensdo, prestacdo de servico ou outra relacdo juridica, tenha acesso a ativos de
informac3o institucionais.

XIII'— Fornecedor: terceiro responsavel pelo fornecimento de bens ou servicos,
inclusive servicos continuados, servicos em nuvem, software, suporte técnico, de-
senvolvimento, manutencdo ou operacao de solucdes de tecnologia da informac3o
e comunicacao.

XIV — Canal institucional de comunicacdo de incidente: meio formal definido
pelo Cefet/RJ para registro, escalonamento, tratamento e acompanhamento de
incidentes, vulnerabilidades ou violacBes relacionadas a seguranca da informacao.

XV — Uso aceitavel: utilizacdo de ativos de informacdo e recursos de tecnologia
da informacdo e comunicacdo em conformidade com a finalidade institucional, a
legislacao aplicavel, os normativos internos e os requisitos de seguranca, ética,
privacidade e protecao de dados.

XVI — Classificacao da informacdo: processo de atribuicao de nivel de sensibilidade,
restricao de acesso ou criticidade a informac3o, considerado seu valor, uso, requisitos
legais e impactos potenciais de divulgacdo, alteracao, indisponibilidade ou perda.

XVII — Analise de riscos: processo sistematico de identificacao, avaliacdo e tra-
tamento de riscos que possam afetar ativos de informacao, considerando ameacas,
vulnerabilidades, probabilidade de ocorréncia, impacto e controles existentes.

Art. 72 Os termos-chave, siglas e conceitos utilizados nesta Politica tém como refe-
réncia o art. 52 da Lei n® 13.709, de 14 de agosto de 2018, e o Glossario de Seguranca
da Informac3do aprovado pelo Gabinete de Seguranca Institucional da Presidéncia da
Republica, bem como suas atualizacGes.

Paragrafo Gnico. Ato complementar devera consolidar e atualizar, sempre que ne-
cessario, as definicdes minimas aplicaveis a esta Politica.

Art. 82 A Politica de Seguranca da Informacdo e os normativos dela decorrentes
integram o arcabouco normativo da Gestdo de Seguranca da Informacdo do Cefet/RJ.

Secao IV

Dos Principios e Diretrizes

Art. 92 As acles de seguranca da informacdo do Cefet/RJ sdo norteadas pelos princi-
pios constitucionais e administrativos que regem a Administracdo Publica Federal, bem
como pelos seguintes principios:



| — disponibilidade, integridade, confidencialidade e autenticidade das informacoes;

Il — continuidade dos processos e servicos essenciais para o funcionamento do
Cefet/RJ;

[1l — economicidade na protecao dos ativos de informacao;

IV — respeito ao acesso a informac3o, a protecdo de dados pessoais e a preservacao
da privacidade;

V — observancia da publicidade como preceito geral e do sigilo como excecao;

VI — responsabilizacdo do usuario pelos atos que comprometam a seguranca dos
ativos de informacao;

VIl — alinhamento estratégico da Politica de Seguranca da Informacdo com o plane-
jamento estratégico do Cefet/RJ e com as demais normas especificas de seguranca
da informacdo da Administracdo Publica Federal;

VIII — conformidade das normas e das acdes de seguranca da informacdo com a
legislacao e os regulamentos aplicaveis; e

IX — educacdo e comunicacdo como alicerces fundamentais para o fomento da
cultura de seguranca da informacao.

Art. 10 Estas diretrizes constituem os principais pilares da gestdo de seguranca da
informac3o, norteando a elaboracdo de politicas, planos e normas complementares no
ambito do Cefet/RJ, e visam garantir os principios basicos de seguranca da informac&o
estabelecidos nesta Politica.

Art. 11 As normas, procedimentos, manuais e metodologias de seguranca da infor-
macdo do Cefet/RJ devem considerar, como referéncia, além dos normativos vigentes,
as melhores praticas reconhecidas em seguranca da informacao.

Art. 12 As acOes de seguranca da informacdo devem:

| — considerar, prioritariamente, os objetivos estratégicos, os planos institucionais,
a estrutura e a finalidade do Cefet/RJ;

Il — ser tratadas de forma integrada, respeitando as especificidades e a autonomia
das unidades do Cefet/RJ;

Il — ser adotadas proporcionalmente aos riscos existentes e a magnitude dos danos
potenciais, considerados o ambiente, o valor e a criticidade da informacao, inclusive
quanto aos meios fisicos e digitais que a suportam; e

IV — visar a prevencdo da ocorréncia de incidentes de seguranca da informacao,
fisicos ou cibernéticos.

Art. 13 A governanca da seguranca da informacao observara as competéncias previstas
nesta Politica.

Paragrafo tinico. Compete ao Departamento de Tecnologia da Informacdo (DTINF),
no ambito técnico-operacional, administrar e implementar controles de seguranca
da informacdao em ambiente computacional, sem prejuizo das atribuicoes das demais
instancias de gestdo de seguranca da informacdo do Cefet/RJ.



Art. 14 O DTINF sera responsavel pela elaboracdo de normas e procedimentos
institucionais necessarios a garantia da seguranca e a mitigacdo de riscos no ambiente
de tecnologia da informacdo e comunicacdo do Cefet/RJ.

Paragrafo Gnico. As normas e procedimentos institucionais referidos no caput de-
verdo ser aprovados pelas instancias competentes, nos termos desta Politica.

Art. 15 Todos os servidores e demais colaboradores que atuem no gerenciamento de
sistemas, no acesso a informacdo e em atividades relacionadas a seguranca da informacao
sao corresponsaveis pela observancia dos planos, politicas e procedimentos de seguranca
da informacao, bem como pela prevencdo, identificacdo, comunicacdo e tratamento,
no ambito de suas atribuicdes, de incidentes de seguranca da informacao, fisicos ou
cibernéticos.

Paragrafo Gnico. A comunicacao e o tratamento de incidentes de seguranca da
informacao, fisicos ou cibernéticos, observarao os conceitos, fluxos, niveis de criti-
cidade e canais institucionais definidos nesta Politica e em seus normativos comple-
mentares.

Art. 16 Os servidores deverao ser capacitados para o desenvolvimento de competén-
cias em privacidade e seguranca da informacao, com a devida comunicacdo aos niveis
estratégico, tatico e operacional do Cefet/RJ.

Art. 17 A seguranca da informacdo é responsabilidade de todo usuério, nao apenas
da area de tecnologia da informacdo e comunicacdo, devendo refletir-se em habitos,
atitudes, responsabilidades e cuidados constantes no uso de ativos, recursos e servicos
institucionais.

Art. 18 Compete a Direcdo-Geral, aos diretores sistémicos, aos diretores de campi,
ao Comité de Seguranca da Informacdo (CSI) e ao Comité de Usuérios dos Sistemas
de Informacdo monitorar o desempenho e avaliar a concepcdo, a implementacao e os
resultados desta Politica e das normas internas de seguranca da informacao.

§ 1° O Comité de Usuarios dos Sistemas de Informac3o, apresentado no caput deste
artigo, serd composto por representantes indicados pelos diretores sistémicos, sendo
dois representantes por cada uma das areas de ensino, pesquisa e extens3o, € um
representante por cada uma das areas de administracao e planejamento, e gestao
estratégica.

§ 22 O Comité de Usuérios dos Sistemas de Informacdo deverad atuar de forma
articulada com o Comité de Seguranca da Informacdo e com as areas técnicas
competentes, contribuindo para a avaliacdo, o aperfeicoamento e a adequacao das
normas e praticas de seguranca da informacdo as necessidades institucionais, bem
como para a definicdo de requisitos e necessidades dos usuarios do Centro.

§ 32 A composicao detalhada, o funcionamento e as competéncias complementares
do Comité de Usuérios dos Sistemas de Informac3o serdo definidos em ato préprio.

Secao V
Da Gestao de Seguranca da Informacao

Art. 19 A estrutura de Gestdo de Seguranca da Informacdo é composta por:

| — Direcdo-Geral;



Art.

Art.

Art.

[l — diretorias sistémicas;
1l — diretorias dos Campi, em seus respectivos escopos;
IV — Comité de Seguranca da Informacao;

V — Gestor de Seguranca da Informacao;

VI — gestor do Departamento de Tecnologia da Informacao;
VIl — Encarregado pelo Tratamento de Dados Pessoais;
VIII — responsavel pela Unidade Setorial de Integridade, Transparéncia e Acesso a

Informacao, ou unidade equivalente formalmente designada;

IX — Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos;
X — setores de informatica dos Campi; e

XI — usuarios de informacao.

20 Compete a Direcdo-Geral do Cefet/RJ:

| — fornecer os recursos necessarios para assegurar o desenvolvimento e a imple-
mentacdo da Gestdo de Seguranca da Informacdo do Cefet/RJ, bem como tratar
as acdes e decisOes de seguranca da informacao com nivel adequado de relevancia
e prioridade; e

[l — formalizar e aprovar a Politica de Seguranca da Informac&o do Cefet/RJ, bem
como suas alteracoes e atualizacoes.

21 Compete as diretorias sistémicas e as diretorias de Campi:

| — conscientizar os usuarios sob sua supervisdao em relacdo aos conceitos e as
praticas de seguranca da informacao;

Il — incorporar aos processos de trabalho de sua unidade ou area praticas de
seguranca da informacdo, privacidade e protecdo de dados compativeis com suas
atividades;

[1l — adotar as medidas administrativas necessarias a aplicacdo de acdes corretivas
nos casos de comprometimento da seguranca da informacao por parte dos usuarios
sob sua supervisao;

IV — informar ao setor competente de gestdo de pessoas a movimentacao de
pessoal de sua unidade para viabilizar a gestao dos mecanismos de autenticacdo e
autorizacao; e

V — manter lista atualizada dos ativos de informacdo sob sua responsabilidade,
com seus respectivos gestores.

22 Compete ao Comité de Seguranca da Informac3o:
| — assessorar a implementacdo das acGes de seguranca da informacao;

Il — constituir grupos de trabalho para tratar de temas e propor solucdes especificas
sobre seguranca da informacao;

[Il — propor alteracoes a Politica de Seguranca da Informacao e as normas internas
de seguranca da informacao;



IV — deliberar sobre normas internas de seguranca da informacao; e

V — deliberar sobre as acoes propostas pelo Gestor de Seguranca da Informacao a
partir dos resultados de avaliacoes de conformidade e encaminha-las a Direcao-Geral
para aprovacao.

Paragrafo Gnico. A composicdo, a estrutura, os recursos e o funcionamento do
Comité de Seguranca da Informac3o serdo definidos em ato préprio, de acordo com
a legislacao vigente.

Art. 23 Compete ao Gestor de Seguranca da Informacao:

| — coordenar a elaboracdo da Politica de Seguranca da Informacdo e das normas
internas de seguranca da informac3o do Cefet/RJ, observada a legislaco vigente e
as melhores praticas sobre o tema;

[l — assessorar a Direcdo-Geral na implementacdo desta POSIN;

[1l — estimular acdes de capacitacdo e de profissionalizacdo de recursos humanos
em temas relacionados a seguranca da informacao;

IV — promover a divulgacao da Politica e das normas internas de seguranca da
informac3do a todos os servidores, usuérios e prestadores de servicos do Cefet/RJ;

V — incentivar estudos de novas tecnologias e seus eventuais impactos relacionados
a seguranca da informacao;

VI — propor recursos necessarios as acoes de seguranca da informacdo;

VIl — acompanhar os trabalhos da Equipe de Prevencdo, Tratamento e Resposta
a Incidentes Cibernéticos;

VIII — verificar os resultados dos trabalhos de auditoria sobre a gestao da seguranca
da informacao;

IX — acompanhar a aplicacdo de acdes corretivas e administrativas cabiveis nos
casos de violacdo da seguranca da informacao; e

X — manter interlocucdo institucional em assuntos relativos a seguranca da infor-
macao com érgaos e entidades competentes.

Paragrafo tnico. O Gestor de Seguranca da Informacdo do Cefet/RJ seré designado
em ato préprio, de acordo com a legislacdo vigente.

Art. 24  Compete ao Gestor de Tecnologia da Informacdo e Comunicacdo, den-
tre outras atribuicOes previstas na legislacao vigente, planejar, implementar e melhorar
continuamente os controles de privacidade e seguranca da informacao em solucées de
tecnologia da informacdo e comunicacdo, considerando a cadeia de suprimentos relacio-
nada a solucdo.

Art. 25 Compete ao Encarregado pelo Tratamento de Dados Pessoais, dentre ou-
tras atribuicoes previstas na legislacdo vigente, conduzir o diagnéstico de privacidade,
bem como orientar, no que couber, os gestores proprietarios dos ativos de informacao
responsaveis pelo planejamento, implementacao e melhoria continua dos controles de
privacidade em ativos de informacdo que realizem tratamento de dados pessoais.

Art. 26 Compete ao responsavel pela unidade referida no art. 19, VIII, dentre outras
atribuicGes legais, coordenar e monitorar, no ambito de suas competéncias, as acdes
de integridade, transparéncia e acesso a informacdo, promovendo articulacdo com as



funcoes de ouvidoria, corregedoria, ética, gestdo de riscos, controle interno, seguranca
da informac3o e protecdo de dados.

Art. 27 Compete a Equipe de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos:

| — facilitar, coordenar e executar as atividades de prevencdo, tratamento e resposta
a incidentes cibernéticos no Cefet/RJ;

Il — monitorar as redes computacionais;

Il — detectar e analisar ataques e intrusoes;

IV — tratar incidentes de seguranca da informacao de natureza cibernética;
V — identificar vulnerabilidades e artefatos maliciosos;

VI — recuperar sistemas de informacao; e

VIl — promover a cooperacdo com outras equipes e participar de féruns e redes
relativos a seguranca da informacao.

Paragrafo Gnico. A composicdo, a estrutura, os recursos e o funcionamento da
Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos serdo defi-
nidos em ato préprio, de acordo com a legislacdo vigente.

Art. 28 Compete aos setores de informatica dos Campi executar, em seus respectivos
ambitos, as atividades de tecnologia da informacdo e comunicacdo e de seguranca da
informacao em conformidade com as diretrizes, normas, padrdes e orientacdes expedidos
pelo DTINF e pelas instancias de governanca formalmente competentes.

Art. 29 Compete aos usuarios de informac3o:

| — conhecer, cumprir e fazer cumprir esta Politica e as demais normas especificas
de seguranca da informac3o do Cefet/RJ;

[l — comunicar formalmente, pelos canais institucionais definidos, os incidentes que
afetem a seguranca dos ativos de informacdo; e

[l — participar de treinamentos e orientacdes periddicas sobre o tema, contribuindo
para a melhoria continua da Politica de Seguranca da Informacdo e da seguranca
da informacdo no dmbito do Cefet/RJ.

Art. 30 Compete aos terceiros e fornecedores, conforme previsto em contrato:
| — tomar conhecimento desta POSIN:;
Il — observar, no exercicio de suas atividades, o inteiro teor desta POSIN;

1l — fornecer listas atualizadas da documentacao dos ativos, licencas, acordos ou
direitos relacionados aos ativos de informacao objetos do contrato; e

IV — fornecer a documentacdo dos sistemas, produtos e servicos relacionados as
suas atividades.

Art. 31 A Gestdo da Seguranca da Informacdo é constituida, no minimo, pelos
seguintes processos:

| — tratamento da informacao;

Il — seguranca fisica e do ambiente;



Art.
§ 20

[Il — gestdo de incidentes de seguranca da informacao;
IV — gestdo de ativos;

V — gestdo do uso dos recursos operacionais e de comunicacoes, tais como correio
eletronico, acesso a internet, midias sociais e computacdo em nuvem;

VI — controles de acesso;
VIl — gestao de riscos;
VIl — gestao de continuidade; e

IX — auditoria e conformidade.

§ 12 O Comité de Seguranca da Informac3do podera definir outros processos de Ges-
t3o de Seguranca da Informacao, desde que alinhados aos principios e as diretrizes
desta Politica e destinados a implementacdo de acoes de seguranca da informacdo.

§ 2° Para cada um dos processos que constituem a Gestdo de Seguranca da In-
formacdo, deverd ser observada a pertinéncia de elaboracao de politicas, normas,
procedimentos, orientacées ou manuais que disciplinem ou facilitem o seu enten-
dimento em conformidade com a legislacdo vigente e com as boas praticas de
seguranca da informacao.

32 As politicas, normas, procedimentos, orientacdes ou manuais de que trata o
do art. 31 devem abordar, no minimo, aspectos relacionados:

| — a conformidade com as diretrizes dispostas na LGPD e demais normativos e
orientacGes emitidas pela ANPD;

[l — a classificacao da informacdo de acordo com seu nivel de confidencialidade e
criticidade, entre outros fatores, com vistas a determinar os controles de seguranca
adequados;

[Il — a protecdo dos dados contra acessos nao autorizados e situacdes aciden-
tais ou ilicitas de destruicdo, perda, alteracao, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito;

IV — ao uso aceitavel da informacao e a utilizacdo de midias de armazenamento;
V — a entrada e saida de ativos de informacdo das instalacoes da instituicao;
VI — aos perimetros de seguranca da instituicao;

VII — as diretrizes, normas e procedimentos de seguranca fisica e do ambiente,
abrangendo controle de acesso a areas e instalacdes, guarda e protecao de docu-
mentos, midias e equipamentos, descarte seguro, gestao de visitantes e prestadores
de servico, prevencao de acessos fisicos nao autorizados e protecdo de ambientes
criticos ou sensiveis;

VIl — aos controles de acesso baseados no principio do menor privilégio;

IX — as etapas de identificacdo, contencao, erradicacdo e recuperacdo e atividades
pds-incidente;

X — aos critérios, fluxos, responsabilidades e prazos para a comunicaciao de in-
cidentes de seguranca com dados pessoais a Autoridade Nacional de Protecdo de
Dados e aos titulares, observado o disposto no art. 48 da Lei n® 13.709, de 14 de
agosto de 2018, e na regulamentacdo da ANPD;



Art.

que:

Xl — ao Plano de Gestdo de Incidentes de Seguranca da Informacdo, de forma a
considerar diferentes cenarios;

XIlI'— a politica de gestao de ativos da organizacdo, abordando aspectos relacio-
nados a protecdo dos ativos, sua classificacdo de acordo com a criticidade para a
organizacdo, a manutencao de inventério atualizado, o uso aceitavel, o mapeamento
de vulnerabilidades, ameacas e interdependéncias, o monitoramento de ativos e a
investigacdo de sua operacao e uso quando houver indicios de quebra de seguranca
e ou privacidade;

X' — a utilizacao adequada dos recursos operacionais e de comunicacdes forne-
cidos pelo Cefet/RJ, a serem utilizados para fins institucionais, em conformidade
com seus principios éticos e profissionais;

XIV — aos procedimentos para o uso de correio eletronico, o envio de informacdes
confidenciais, a instalacdo de software de protecdo e a abertura de anexos e links;

XV — ao acesso a internet, ao download de arquivos, aos controles de navegacao
e a instalacdo de software n3o autorizado;

XVI — ao uso de midias sociais, a divulgacao de informacdes, ao uso de contas
pessoais para fins profissionais e as cautelas de seguranca na interacdo em ambientes
digitais;

XVII — as politicas e procedimentos para o uso da computacao em nuvem, a
selecdo de provedores, a seguranca dos dados na nuvem e a conformidade com leis
e regulamentos aplicaveis;

XVIIlI — as politicas e procedimentos para o controle de acesso, inclusive uso de
autenticacdo multifator, segregacao de funcoes, trilhas de auditoria, rastreamento
e gestdo de desligamento ou afastamento de colaboradores e parceiros;

XIX — as politicas e procedimentos para a gestdao dos riscos de seguranca da
informac3o que possam afetar os ativos institucionais, abrangendo identificacao,
andlise, avaliacdo, tratamento, aceitacao e documentac3do dos riscos;

XX — as politicas e procedimentos para gestdo de continuidade de negbcios, inclu-
indo plano de continuidade e realizacdo de testes e exercicios periddicos; e

XXI — as politicas e procedimentos para auditoria e conformidade, abrangendo
plano de verificacao de conformidade e relatério de avaliacao de conformidade.

Secao VI
Das Vedacoes e Disposicoes Finais
33 E vedada a utilizagdo de ativos de tecnologia da informac3o e comunicac3o
| — infrinjam a legislacdo vigente;

Il — violem direitos autorais;

Il — sejam incompativeis com o ambiente institucional, considerado em seus as-
pectos fisicos, l6gicos e operacionais;
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IV — sejam incompativeis com a natureza e os objetivos de uma instituicao publica
de educacao superior; ou

V — constituam risco ou impliquem dano material, moral ou a imagem de qualquer
pessoa ou da instituicao.

Art. 34 S3o vedados a instalacdo e o uso de ativos de tecnologia da informacdo e
comunicacdo em desconformidade com as normas, os padrdes e as orientacGes estabe-
lecidos pelas instancias competentes referidas no art. 18.

Art. 35 E vedada a divulgacdo a terceiros de mecanismos de identificacdo, autenti-
cacdo e autorizacdo baseados em conta, senha ou certificacao digital, de uso pessoal e
intransferivel, fornecidos aos usuarios.

Art. 36 E vedada a exploracdo de vulnerabilidades em ativos do Cefet/RJ, ressal-
vadas as atividades de teste, auditoria, pesquisa ou resposta a incidentes previamente
autorizadas pela autoridade competente.

Paragrafo tnico. As vulnerabilidades identificadas deverdo ser comunicadas imedi-
atamente ao DTINF, a Equipe de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos ou ao canal institucional definido em norma especifica.

Art. 37 As comunicacOes de incidentes, vulnerabilidades e violacdes desta Politica
deverao ser realizadas pelos canais institucionais formalmente definidos, inclusive o canal
técnico para incidentes de seguranca da informac3o e o canal de integridade ou de ouvi-
doria, quando cabivel, sem prejuizo do uso do endereco eletronico institucional destinado
a seguranca da informacdo, definido por ato do chefe do departamento de tecnologia da
informacao.

Art. 38 O cumprimento desta Politica, bem como dos normativos que a complemen-
tam, devera ser avaliado periodicamente por meio de verificacdes de conformidade, com
vistas a aferir o grau de aderéncia aos requisitos de seguranca da informacao e as clau-
sulas de responsabilidade e sigilo constantes de termos de responsabilidade, contratos,
convénios, acordos e instrumentos congéneres.

Art. 39 A n3o observancia do disposto nesta Politica, bem como em seus instrumentos
normativos correlatos, sujeita o infrator a aplicacdo de sancoes administrativas conforme
a legislacdo vigente, sem prejuizo das responsabilidades civil e penal, assegurados sempre
aos envolvidos o contraditério e a ampla defesa.

Art. 40 Esta Politica e os instrumentos normativos dela decorrentes deverdo ser
revisados periodicamente, em prazo nao superior a quatro anos, sem prejuizo de revisdo
anterior quando necessaria por alteracao legal, normativa, estrutural, tecnolégica ou por
deliberacdo do Comité de Seguranca da Informacdo.

Art. 41 Os casos omissos e as dividas sobre esta Politica e seus documentos com-
plementares serdo decididos pelo Diretor de Gestao Estratégica, ouvido o Comité de
Seguranca da Informacdo do Cefet/RJ.

Art. 42 Esta Politica entra em vigor na data de sua publicacdo.
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